ZARZADZENIE NR 0050.33.2020
BURMISTRZA MIASTA ZAMBROW

z dnia 17 marca 2020 r.

w sprawie wprowadzenia Instrukcji pracy zdalnej dla pracownikéw Urzedu Miasta Zambrow

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych), w zwigzku zart. 3 ustawy zdnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych
nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 374) zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ Instrukcje pracy zdalnej dla pracownikéw Urzgdu Miasta Zambrow.

§ 2. Zobowiazuje si¢ Sekretarza Miasta do zapoznania zniniejsza Instrukcja pracownikow, ktorym
Burmistrz zleci wykonywanie pracy zdalnej.

§ 3. Zarzadzenie traci moc w dniu utraty mocy art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem izwalczaniem COVID-19, innych chorob
zakaznych oraz wywotanych nimi sytuacji kryzysowych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta

Kazimierz Dabrowski
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Zatacznik Nr 1 do zarzadzenia Nr 0050.33.2020
Burmistrza Miasta Zambrow

z dnia 17 marca 2020 r.

Instrukcja pracy zdalnej dla pracownikéw Urzedu Miasta Zambrow

Rozdzial 1.
Ogolne zasady pracy zdalnej

§ 1. Przed rozpoczeciem pracy zdalnej nalezy znalez¢ odpowiednie miejsce, ktore zapewni bezpieczenstwo
dokumentoéw oraz ograniczony dostep 0sob postronnych.

§ 2. W przypadku podejrzenia naruszenia bezpieczenstwa informacji badz ochrony danych osobowych
nalezy postgpowaé zgodnie z przyjeta w Urzedzie Miasta Zambrow Polityka zarzadzania ryzykiem utraty
bezpieczenstwa danych lub kontaktowaé si¢ z Administratorem Systemdéw Informatycznych lub Inspektorem
Ochrony Danych.

§ 3. Pracownik podejmujac pracg zdalng zobowigzany jest do podpisania o$wiadczenia, ktérego wzor
stanowi zatacznik nr 1 do niniejszej Instrukc;ji.

§ 4. Dzialania sprzeczne zniniejsza Instrukcja beda traktowane jako naruszenie obowigzkoéw
pracowniczych prowadzace do odpowiedzialnosci dyscyplinarne;j.

Rozdzial 2.
Praca zdalna na komputerze stuzbowym

§ 5. 1. Przed otrzymaniem zgody na wykorzystanie stuzbowego komputera do pracy zdalnej w domu
pracownik jest zobowigzany dostarczy¢ sprzet do ASI, ktory weryfikuje go pod wzgledem funkcjonowania:

1) indywidualnego loginu oraz hasta dostgpu do systemu;

2) mozliwosci przewodowego taczenia si¢ z internetem lub za posrednictwem zabezpieczonej sieci WiFi;
3) ustawienia wygaszacza ekranu wlaczajacego si¢ po 3 minutach bezczynnosci;

4) aktualnos$ci programu antywirusowego z zapora sieciowa;

5) mozliwo$ci automatycznej archiwizacji danych lub recznej procedury archiwizacji danych

— dokumenty oprocz zapisania na dysku komputera Uzytkownik jest zobowigzany zapisaé réwniez na
zaszyfrowanym nosniku zewngtrznym, ktory otrzymuje od ASI;

6) zaszyfrowania dysku twardego.

2. Wykonanie czynno$ci, o ktérych mowa w ust. 1 ASI potwierdza w protokole, ktorego wzor stanowi
zatgcznik nr 2 do niniejszej Instrukcji.

3. Zabrania si¢ na otrzymanym komputerze instalowania jakiegokolwiek oprogramowania bez zgody ASI
oraz wykorzystywania go w celu innym, niz tym zwigzanym z praca.

4. Ze shuzbowego komputera moze korzysta¢ wylacznie pracownik.

Rozdzial 3.
Praca zdalna na komputerze prywatnym

§ 6. 1. Pracownik wykorzystujacy do pracy zdalnej wlasny komputer zobowiazuje si¢ do wyposazenia go
w:

1) aktualny program antywirusowy z zaporg sieciowa;

2) mozliwos¢ taczenia si¢ z internetem przewodowo lub za posrednictwem zabezpieczonej sieci WiFi:
3) wygaszacz ekranu wiaczajacy si¢ po 3 minutach bezczynnosci;

4) indywidualny login i hasto.

§ 7. 1. Pracownik otrzymuje od ASI no$nik zewnetrzny zabezpieczony hastem.
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2. Ewidencj¢ przekazanych nosnikéw prowadzi si¢ zgodnie ze wzorem stanowigcym zatacznik nr 3 do
niniejszej Instrukc;ji.

3. Pracownik otrzymujacy nosnik jest odpowiedzialny za jego zabezpieczenie przez zaginigciem lub
zniszczeniem.

§ 8. Pracownik wykonujacy prace zdalng przy komputerze zobowigzany jest do:
1) niepozostawiania otwartych dokumentéw podczas przerw w pracy;
2) niedopuszczaniu innych oséb do komputera podczas pracy;

3) zabezpieczania hastem tworzonych dokumentéow, zamykania ich po zakonczeniu pracy oraz zapisywania
wylacznie na otrzymanym no$niku.

§ 9. Po zakonczeniu pracy zdalnej pracownik przekazuje ASI nosnik zewngtrzny wraz z wytworzonymi
dokumentami, ktore zgrywane sg na dysk komputera pracownika i trwate usuwane z nos$nika zewnetrznego.

Rozdzial 4.
Dokumentacja urzednicza wynoszona oraz wytworzona poza siedziba urzedu

§ 10. 1. Wynoszenie dokumentacji w wersji papierowej poza siedzibe Urzedu powinno by¢ ograniczone do
minimum.

2. W przypadku mniejszej ilosci stron zaleca si¢ wykonanie skanu dokumentu na zabezpieczony no$nik
zewnetrzny otrzymany od ASI..

§ 11. 1. Dokumenty w wersji papierowej, ktore sg niezbedne do pracy zdalnej, moga by¢ wynoszone poza
siedzibg Urzgdu wytacznie za zgoda Naczelnika Wydziatu.

2. Wydanie i zwrot dokumentacji w formie papierowej dokumentuje si¢ w protokole, ktorego wzor stanowi
zatgcznik nr 4 do Instrukc;ji.

§ 12. Pracownik zobowigzuje si¢ do zabezpieczenia dokumentéw wynoszonych i wytworzonych na
potrzeby Urzedu w sposob uniemozliwiajacy zaginigcie, zniszczenie lub wglad oséb postronnych.

§ 13. 1. Zakazuje si¢ drukowania oraz skanowania dokumentéw przez urzadzenia domowe.

2. Wytworzone dokumenty sg szyfrowane i zapisywane sg na nosnik zewn¢trzny otrzymany od ASI lub
przesylane shuzbowa pocztg e-mail.

§ 14. Zakazuje si¢ powielania dokumentéw na nosniki oraz dyski prywatne.

§ 15. Zakazuje si¢ poza siedzibg urzedu niszczenia wytworzonych dokumentoéw, notatek, zapiskéw, nawet,
jesli zostaty btednie sporzadzone.
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Zatacznik Nr 1 do Instrukeji pracy zdalnej - wzor

oswiadczenia

OSWIADCZENIE W ZWIAZKU Z PODJECIEM PRACY ZDALNEJ

1. Jestem $wiadomy/a, ze do przetwarzania danych osobowych Pracodawcy sa upowaznieni wylgcznie
pracownicy i wspotpracownicy.

2. Zachowam dane Pracodawcy w poufnos$ci. Wszelkie notatki, dokumenty bede przechowywal/a
zabezpieczone, tak by osoby trzecie nie miaty do nich dostepu.

3. Zapisze wszystkie dane na komputerze w katalogu wskazanym przez Pracodawce lub na odpowiednio
zabezpieczonym no$niku zewngtrznym udostepnionym przez Pracodawce.

4. Nie bede¢ kopiowaé/zapisywaé danych stuzbowych na niezabezpieczone prywatne nosniki zewngtrzne.

5. Mam $wiadomosc, ze komputer, telefon i inne no$niki przekazane mi przez Pracodawce stuza wyltacznie
do pracy shuzbowej — o$wiadczam, zZe nie zainstaluj¢ dodatkowego oprogramowania bez mnadzoru
Administratora Systemow Informatycznych oraz nie bede korzysta¢ ze stuzbowego sprzetu w innych celach niz
te zwigzane z praca.

6. Komputer oraz nos$niki udostgpnione przez Pracodawce zabezpieczg w odpowiedni sposob przed
zaginigciem, zniszczeniem lub dostgpem o0so6b nieupowaznionych.

7. Bede przestrzega¢ zasad korzystania z komputera, telefonu i innych nos$nikéw przekazanych mi przez
Pracodawce zgodnie zobowigzujagcymi w tym zakresie procedurami, wtym w szczegdlnosSci zgodnie
z Instrukcjg pracy zdalnej oraz regulaminem ochrony danych.

8. Zobowiazuje si¢ zwroci¢ powierzone mi dokumenty, nosniki wraz z kompletnymi danymi na kazde
zadanie Pracodawcy.

(data i podpis pracownika)
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Zalacznik Nr 2 do Instrukceji pracy zdalnej - wzor

protokotu przekazania sprzetu

PROTOKOL PRZEKAZANIA PRACOWNIKOWI SPRZEDU DO WYKORZYSTANIA

W PRACY ZDALNEJ
LP. FUNKCJA TAK NIE
1. indywidualny login oraz hasto dostepu do systemu
) mozliwos$¢ faczenia si¢ z Internetem za posrednictwem
] facza przewodowego lub zabezpieczonej sieci WiFi
3. aktualny program antywirusowy z zapora sieciowg
4 ustawienia wygaszacza ekranu wlaczajacego si¢ po 3
] minutach bezczynnosci
mozliwo$¢ automatycznej archiwizacji danych lub
5 recznej procedury archiwizacji — dokumenty oprocz
' zapisania na dysku komputera uzytkownik jest
zobowigzany zapisa¢ na zaszyfrowanym nos$niku
6. zaszyfrowany dysk twardy
(data i podpis Administratora Systemow Informatycznych)
(data i podpis pracownika odbierajacego sprzet)
DATA ZWROTU SPRZETU:
UWAGI

(data i podpis pracownika zwracajacego sprzet)
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Zatacznik Nr 3 do Instrukeji pracy zdalnej - wzor

wykazu przekazanych nosnikow

WYKAZ PRZEKAZANYCH NOSNIKOW W CELU WYKONYWANIA PRZEZ PRACOWNIKA

PRACY ZDALNEJ
DATA ZWROTU,
POTWIERDZENIE WYKONANIA
DATA PRZEKAZANIA KOPII
Lp, | M HAZT RO I TRWALEGO USUNIECIA
DANYCH Z NOSNIKA
PODPIS PODPIS
PODPISASL | pracownika | POPPISAST | ppacownIka
1.
| |
2.
| |
3, |
4, |
5.
| |
6.
| |
7.
| |
8.
| |
9,
| |
10, | |
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Zatacznik Nr 4 do Instrukcji pracy zdalnej - wzor
protokotu przekazania dokumentacji

PROTOKOL PRZEKAZANIA PRACOWNIKOWI DOKUMENTACJI DO WYKORZYSTANIA
W PRACY ZDALNEJ

Wyrazam zgod¢ na wykorzystanie dokumentacji urzedowej do pracy zdalnej, tym samym wyniesienie jej
poza siedzibg Urzedu.

Dokumentacja sktada si¢ z:

) TSRS Sygnatura akt: ............c....
2 ) ettt et h e bt et b e bt et e st bt e bt et st ebeenteben Sygnatura akt: ...................
3 ettt et e e tb e e tbe e e be e e be e e be e e bae e bt e e tae e tae e taeearbaeanraeanreaan Sygnatura akt: ....................
A ) ettt et et et e et t e — e et e e bt e bt e bt e bt e bt e bt erbeerbeerneenraenraenres Sygnatura akt: ..................
) TP Sygnatura akt: ..................

(data i podpis pracownika odbierajacego dokumentacje)

(data i podpis pracownika zwracajacego dokumentacje)
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