Zalacznik do zarzadzenia Nr 0050.113.2018

Burmistrza Miasta Zambréw z dnia 26 listopada 2018r.

POLITYKA OCHRONY DANYCH OSOBOWYCH

Wstep

1.Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO - rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych j z
przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

2.Celem wdrozenia niniejszej dokumentacji jest zapewnienie nalezytej ochrony danych osobowych
bedacych w zasobach Administratora Danych, w szczegdlnosci odpowiedniej do zagrozen i kategorii
danych osobowych objetych ochrong.

3.Poprzez bezpieczenstwo danych osobowych nalezy rozumie¢ zapewnienie ich poufnosci, integralnosci,
dostepnosci oraz rozliczalnosci, poprzez wdrozenie i eksploatacje niezbednych do tego celu
mechanizméw technicznych i procedur organizacyjnych.

4.Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie zbiory danych
osobowych przetwarzane przez Administratora Danych, zarowno w formie elektronicznej, jak i
papierowej oraz dane osobowe przetwarzane poza zbiorami danych.

5.Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikéw majacych
dostep do danych osobowych, przy pomocy, ktorych Administrator Danych wykonuje swoje czynnosci.

6.Niniejsza Polityka zostata opracowana w oparciu o standardy PN-ISO/1EC 27001:2014-12, natomiast
ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
standardow PN- 1SO 27000:2014.

Rozdziat 1.
Deklaracja i zastosowanie

§1.1. Realizujac obowigzki wynikajace z przepisow dotyczgcych ochrony danych osobowych Administrator
Danych dazy do spelnienia wymagan chronigcych prywatno$¢ i godnos$¢ interesantow, kontrahentéw oraz
pracownikow Urzedu.

2. Wypehiajac Polityke Bezpieczefistwa w zakresie ochrony danych osobowych Urzad Miasta Zambrow
doktada szczegoOlnej staranno$ci w celu zapewnienia bezpieczenstwa przetwarzanych danych oraz
zaangazowanie w podejmowanie przedsigwzig¢ technicznych i organizacyjnych zwigzanych z ochrong danych
osobowych.

3. Dokument - Polityka ochrony danych osobowych w Urzedzie Miasta Zambroéw, okresla zasady
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla zapewnienia zgodnosci
z prawem, rzetelno$ci i przejrzystoSci przetwarzania danych, gwarancji adekwatnosci danych oraz ich
minimalizacji, zbierania w konkretnych, wyraznych i prawnie uzasadnionych celach. Dokument jest jednym
ze $rodkow organizacyjnych wprowadzonych przez Administratora Danych, majacym na celu wykazanie
rozliczalno$ci ~ przestrzegania przepisow ujetych w art. 5 ust. 1 RODO. Polityka odnosi si¢ do zbioréw
przetwarzanych w sposob tradycyjny - manualny oraz za pomoca systemu informatycznego.

4. Pracownicy zobowigzani sg przestrzega¢ zasad bezpieczenstwa danych okreslonych w Polityce ochrony
danych, a takze wspotpracowaé we wdrazaniu oraz doskonaleniu procedur ochrony danych.

5. Celem opracowania Polityki ochrony danych osobowych jest okres$lenie zasad ochrony danych
osobowych przetwarzanych w Urzedzie Miasta Zambrow. Zasady okreslone w niniejszej Polityce maja
zastosowanie do wszystkich os6b upowaznionych przez administratora do przetwarzania danych osobowych,
osobowych niezaleznie od formy ich zatrudnienia. Utrzymanie bezpieczenstwa przetwarzanych przez Urzad
danych osobowych oraz informacji rozumiane jest jako zapewnienie ich poufnosci, integralnosci i dostepnosci
oraz rozliczalnos$ci na wysokim poziomie.

6. Procedury i dokumenty zwigzane z Polityka bedg weryfikowane i dostosowywane w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywaja si¢ nie rzadziej niz raz w roku.




Rozdzial 2.
Definicje

§ 2. Ilekro¢ w Polityce Ochrony Danych Osobowych jest mowa o:

1) rozporzadzeniu (RODO) — rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

2) ustawie — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlno$ci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

4) zbiorze danych - rozumie si¢ przez to kazdy uporzadkowany zestaw danych osobowych dostepny
wedlug okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

5) szczegdlnej kategorii danych - oznacza dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej;

6) dane dotyczace wyrokdéw sadowych i naruszen prawa - oznaczajg dane wymienione w art. 10 RODO,
tj. dane dotyczace wyrokow skazujacych i naruszen prawa;

7) dane dzieci - oznaczaja dane 0sob ponizej 16. roku zycia;

8) przetwarzaniu danych - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie wykorzystywanie, ujawnianie poprzez przesylanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

9) systemie informatycznym - rozumie si¢ przez to zespot wspolpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

10) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

11) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktora
me pozwoli na ustalenie tozsamos$ci osoby, ktérej dane dotycza;

12) pseudonimizacji - przetworzenie danych osobowych, w taki sposob, by nie mozna ich bylo juz
przypisac konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem,
ze takie dodatkowe informacje sg przechowywane osobno i sa objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

13) zgoda osoby, ktorej dane dotycza - oznacza dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotyczg w formie o$wiadczenia bgdz wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

14) bezpieczenstwie danych - rozumie si¢ przez to zapewnienie poufnosci, integralnosci i dostepnosci
informacji, a takze takich wlasciwosci jak autentycznos$¢, rozliczalno$é, niezaprzeczalnos$¢ i
niezawodnosc;

15) incydencie — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji, ktore zagrazaja bezpieczenstwu informacji;

16) Administratorze danych osobowych - rozumie si¢ przez to organ, jednostke organizacyjna, podmiot
lub osobe, o ktorych mowa w art. 3 Ustawy o ochronie danych osobowych, decydujacy o celach i
srodkach przetwarzania danych osobowych - Burmistrz Miasta Zambrow;
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17) Inspektorze ochrony danych - rozumie si¢ przez to osobe powotang przez administratora danych
osobowych w celu nadzoru nad przestrzeganiem stosowania srodkéw technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych;

18) podmiocie przetwarzajacym - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora;

19) odbiorcy - oznacza osobg fizyczng badz prawna, organ publiczny, jednostke lub inny podmiot, ktoremu
ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strong trzecia;

20) Urzedzie - rozumie si¢ przez to zespot osob i srodkow zapewniajacy realizacje funkcji organu Gminy
Miasta Zambrow — Urzad Miasta Zambrow.

Rozdzial 3.
Administrator danych osobowych

§ 3. 1. Administrator danych osobowych stosuje $rodki techniczne i organizacyjne zapewniajgce ochrong
danvch osobowych odpowiednia do zagrozen oraz kategorii przetwarzanych danych oraz zabezpiecza
posiadane dane przed: ich udostepnieniem, zmiang, utratg, uszkodzeniem, zniszczeniem lub przetwarzaniem
przez osobg¢ nieupowazniong.

2. Administrator w szczegdlnos$ci zapewnia:

I) $rodki techniczne i organizacyjne niezbgdne dla zapewnienia bezpiecznego przetwarzania danych w
pomieszczeniach do tego przeznaczonych;

2) system i sprz¢t informatyczny umozliwiajacy bezpieczne przetwarzanie danych;

3) aby do przetwarzania danych osobowych zostaty dopuszczone wytgcznie osoby posiadajace upowaznienie
do przetwarzania danych osobowych;

4) zapoznanie z przepisami o ochronie danych osobowych kazdej osoby upowaznionej do przetwarzania
danych osobowych;

5) prowadzenie ewidencji 0s6b upowaznionych;

6) nalezyte i terminowe udzielanie informacji na wniosek 0sob, ktorych dane sg przetwarzane i ktore zwrocity
si¢ z wnioskiem o udzielenie informacji zgodnie z rozporzgdzeniem (RODO).

Rozdzial 4.
Inspektor ochrony danych

§ 4. 1 Administrator danych osobowych wyznacza Inspektora ochrony danych w celu nadzoru nad
przestrzeganiem stosowania $rodkow technicznych i organizacyjnych zapewniajgcych ochrong
przetwarzanych danych osobowych.
2. Administrator danych osobowych jest zobowigzany zawiadomi¢ o wyznaczeniu Inspektora ochrony
danych organ nadzorczy oraz opublikowac jego dane kontaktowe.
3. Do zadan Inspektora ochrony danych nalezy:
1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy przetwarzajg dane
osobowe, 0 obowigzkach spoczywajgcych na nich na mocy rozporzadzenia (RODO) oraz innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;
2) monitorowanie przestrzegania rozporzadzenia (RODO), innych przepisow Unii lub panstw
cztonkowskich nie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkow, dziatania zwigkszajace Swiadomos$é, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;
3) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 rozporzadzenia (RODO);
4) wspotpraca z organem nadzorczym Prezesem Urzgdu Ochrony Danych Osobowych;
5) uczestniczenie od najwczes$niejszego etapu we wszystkich kwestiach zwigzanych z ochrong danych
osobowych;
6) pemienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 rozporzadzenia (RODO) oraz
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
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4. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.
5. Status inspektora ochrony danych.
1) Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych byl wiasciwie i
niezwlocznie wlgczany we wszystkie sprawy dotyczace ochrony danych osobowych;
2) Administrator oraz podmiot przetwarzajacy wspierajg inspektora ochrony danych w wypetnianiu przez niego
zadan, o ktorych mowa w art. 39 rozporzadzenia (RODO), zapewniajac mu zasoby niezb¢dne do wykonania
tych zadan oraz dostep do danych osobowych i1 operacji przetwarzania, a takze zasoby niezbedne do utrzymania
jego wiedzy fachowej;
3) Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych nie otrzymywat
instrukcji dotyczacych wykonywania tych zadan. Nie jest on odwolywany ani karany przez administratora ani
podmiot przetwarzajacy za wypelnianie swoich zadan. Inspektor ochrony danych bezposrednio podlega
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajacego;
4) Osoby, ktorych dane dotyczg, moga kontaktowac si¢ z inspektorem ochrony danych we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy
niniejszego rozporzadzenia;
5) Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania
swoich zadan - zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.
Rozdzial 5.
Polecenie przetwarzania danych

§ 5.1. Za bezpieczenstwo danych osobowych odpowiedzialny Administrator danych osobowych oraz kazda
osoba upowazniona przez Burmistrza Miasta Zambréw do przetwarzania danych osobowych, niezaleznie od
formy zatrudnienia.

2. Zgodnie z wymaganiami rozporzadzenia do przetwarzania danych dopuszczone sa jedynie osoby
upowaznione wyltgcznie na polecenie Administratora.

3. Administrator danych osobowych upowazniajac osoby do przetwarzania danych osobowych kieruje si¢
zasadami:

1) dostep do danych osobowych umozliwia si¢ osobie w takim zakresie, w ktorym jest to niezbedne do realizacji
powierzonych zadan;

2) kazda z osob upowaznionych do przetwarzania danych osobowych zostanie, przed dopuszczeniem do
przetwarzania przeszkolona z wymagan dotyczacych ochrony danych osobowych oraz poinformowana 0
konsekwencjach prawnych jakie jej groza za naruszenie tych zasad.

4. Reguty zatrudnienia pracownika przy przetwarzaniu danych, etap naboru oraz zakonczenia stosunku pracy
oraz ogélne zasady bezpieczenstwa osobowego zawarte sg w odrebnym dokumencie wprowadzonym
Zarzadzeniem Burmistrza Miasta Zambrow.

5. Administrator danych osobowych postanawia, ze do wydawania upowaznien do przetwarzania danych
osobowych upelnomocniony zostaje Inspektor ochrony danych, ktéry czuwa rowniez nad aktualnoscia
przyznawanych upowaznien w zwigzku ze zmianami kadrowymi.

6. Wszystkie upowaznienia do przetwarzania danych znajduja si¢ w ewidencji os6b upowaznionych do
przetwarzania danych, ktorg prowadzi Inspektor ochrony danych;

7. Wzor ewidencji osob upowaznionych stanowi zatacznik nr 1 do niniejszej Polityki;

8. Osoby nieupowaznione do przetwarzania danych osobowych, mogg przebywaé w obszarze przetwarzania
oraz przechowywania danych osobowych podczas nieobecno$ci osoby upowaznionej do przetwarzania
wylacznie za zgodg Administratora danych osobowych.

Rozdziat 6.
Przetwarzanie danych

§ 6. 1. Przetwarzanie danych osobowych jest zgodne z prawem wylacznie w przypadkach, gdy spelniony jest
co najmniej jeden z warunkow okre§lonych w art. 6 (rozporzadzenia) RODO.
2. Podstawa przetwarzania danych w Urzedzie Miasta Zambréw bedzie wynikata przede wszystkim z
nastgpujacych ustepow art. 6 rozporzadzenia (RODO):
1) ust. 1 lit. b) - przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;
2) ust. 1 lit ¢) - przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzgcego na
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Administratorze;

3) ust. 1 lit. e) - przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej Administratorowi.

3. W sporadycznych przypadkach Urzad Miasta Zambrow przetwarzanie danych osobowych bedzie opierat na
podstawie art. 6 ust. 1 lit a) rozporzadzenia (RODO) - zgoda osoby, ktorej dane dotycza lub na podstawie art.
6 ust. 1 lit. d) rozporzadzenia (RODO) - przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktorej dane dotycza, lub innej osoby fizycznej (takie sytuacje najczgséciej beda miaty miejsce w przypadku
realizowania zadan z zakresu zarzadzania kryzysowego).
Rozdzial 7.
Zasady ochrony danych

§ 7. Zarzadzanie bezpieczenstwem ochrony danych osobowych zgodnie z wymaganiami niniejszej polityki
opiera si¢ na nastepujacych niezaprzeczalnych zasadach:

1) zasada znajomos$ci wymagan Polityki Ochrony Danych Osobowych - kazdy pracownik powinien
zosta¢ zapoznany z regulami oraz kompletnymi i aktualnymi procedurami ochrony danych osobowych
1 podpisac stosowne o$wiadczenie o zapoznaniu si¢ z zasadami obowiazujacej Polityki;

2) zasada uprawnionego dostepu - kazdy pracownik stosuje si¢ do obowigzujacych zasad ochrony danych
osobowych, spetnia kryteria dopuszczenia do przetwarzania;

3) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostgpu do informacji, ograniczone
wylacznie do tych, ktore sg konieczne do wykonania powierzonych mu zadan;

4) zasada wiedzy koniecznej - kazdy pracownik posiada wiedz¢ o systemie, do ktorego ma dostep,
ograniczong wytacznie do zagadnien, ktore sa konieczne do realizacji powierzonych mu zadan;

5) zasada ustug koniecznych - systemy $wiadczg tylko te ustugi, ktore sg konieczne do realizacji zadan
statutowych Urzedu;

6) zasada $wiadomosci zbiorowej - wszyscy pracownicy sg $wiadomi konieczno$ci ochrony danych
osobowych, zasobow informacyjnych i aktywnie uczestniczg w tym procesie;

7) zasada indywidualnej odpowiedzialnosci - za bezpieczenstwo poszczegdlnych zbioréw danych
odpowiadajg konkretne osoby;

8) =zasada obecnos$ci koniecznej - prawo przebywania w okreslonych miejscach maja tylko osoby do tego
upowaznione;

9) zasada stalej gotowosci - system jest przygotowany na wszelkie zagrozenia, niedopuszczalne jest
tymczasowe wylaczanie mechanizmow zabezpieczajacych;

10) zasada najstabszego ogniwa - poziom bezpieczenstwa wyznacza najstabszy (najmniej zabezpieczony)
element. Elementy te sa wyznaczane na podstawie analizy ryzyka;

11) zasada kompletno$ci - skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢ podejscie
kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogodlnie pojetego procesu przetwarzania

danych;

12) zasada ewolucji - kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do zmieniajacych
si¢ warunkoéw zewnetrznych;

13) zasada adekwatno$ci - uzywane $rodki techniczne i organizacyjne winny by¢ odpowiednie do sytuacji;

14) zasada segregacji zadan - zadania i uprawnienia powinny by¢ tak podzielone, aby jedna osoba nie
mogta samodzielnie decydowac o funkcjonowaniu catego systemu.

§ 8. 1. W celu zwigkszenia efektywnosci ochrony danych dokonano potaczenia réznych zabezpieczen
W sposob umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych jest realizowana
poprzez: zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje
oraz przez uzytkownikow.

2. Cele i strategie bezpieczenstwa:
1)zgodno$¢ z prawem;
2) ochrona zasobow informacyjnych i innych aktywow;
3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa danych osobowych, zasobow,
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rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosci zasobow oraz zapewnienie rozliczalnosci
podejmowanych dziatan;

4) zapewnienie ciagtosci dziatania procesow i wlasciwej reakcji na incydenty;

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych wsrdd pracownikow
1 wspotpracownikow poprzez zapewnienie odpowiednich szkolen.
§ 9. Realizacje zamierzen okre§lonych w § 8 powinny zagwarantowac nastepujace zatozenia:

1) wdrozenie procedur okreslajagcych postepowanie osob dopuszczonych do przetwarzania danych oraz
odpowiedzialno$¢ za ochrong danych;

2) przeszkolenie pracownikoéw w zakresie ochrony danych;

3) przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje (hasta,
identyfikatory);

4) podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen;

5) okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod postgpowania przy
przetwarzaniu danych;

6) opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,
7) okresowe aktualizowanie Polityki ochrony danych osobowych;
8) identyfikacja zagrozen i analiza ryzyka.
Rozdziat 8.

Zdarzenia naruszajace ochron¢ danych
§ 10. 1. Zgodnie z art. 34 rozporzadzenia (RODO) Administrator dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.
2. Opis zdarzen naruszajgcych ochrong danych osobowych przedsigwzigcia zabezpieczajace przed naruszeniem

ochrony danych oraz postgpowania w przypadku naruszenia ochrony danych znajduje si¢ w Polityce
zarzadzania ryzykiem utraty bezpieczenstwa danych, wprowadzonej odrebnym zarzadzeniem.

Rozdzial 9.
Udostepnianie danych osobowych

§ 11. 1. Udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli jest niezbedne do zrealizowania
uprawnienia lub spetnienia obowigzku wynikajacego z przepisu prawa.

2. Dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktérego zostaty ujawnione.
3. Podmiot wystepujacy o ujawnienie informacji powinien wskaza¢ podstawe prawng upowazniajaca go do
otrzymywania tych danych albo uzasadniong potrzebe zadania ich udostgpnienia. Tylko w takiej sytuacji
mozna dokonac¢ oceny, czy w okreslonym przypadku ujawnienie danych jest prawnie dopuszczalne i czy nie
bedzie stanowi¢ ono naruszenia zasad ochrony danych osobowych (Motyw 31 RODO).

4.Udostepnienie danych moze nastgpi¢ jedynie na podstawie pisemnego wniosku strony trzeciej. Wniosek
zawiera¢ co najmniej dane wnioskodawcy, dane Administratora Danych (celem potwierdzenia wtasciwosci
skierowania wniosku o udost¢pnienie danych osobowych), podstawe prawna upowazniajacg do pozyskania
informacji, wskazanie przeznaczenia dla udostgpnionych danych, zakres informacji.

Rozdziat 10.
Podmiot przetwarzajacy

§12. 1. W przypadku zawierania umow z firmami zewne¢trznymi majacymi wpltyw na funkcjonowanie
kluczowych elementow zarzadzania bezpieczenstwem ochrony danych niezbedne jest zawarcie umowy
powierzenia przetwarzania danych osobowych i okreslenie w niej nastepujacych wymagan bezpieczenstwa:

1) zakres i cel czynnosci oraz danych majacych by¢ przedmiotem zawartej umowy;
2) zakres odpowiedzialnosci w przypadku utraty badz ujawnienia danych;
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3) opis srodkow technicznych i organizacyjnych niezbednych w celu zachowania bezpieczenstwa danych

osobowych;

4) warunki dostgpu do informacji - zobowigzanie do zachowania poufnosci 0sob uczestniczacych w procesie
przetwarzania;

5) wyznaczenie terminu obowigzywania umowy, uwzgledniajgc bezterminowy obowigzek zachowania
poufnosci;

0) wymaganych dziatan w momencie zakonczenia umowy.

2. Inspektor ochrony danych prowadzi Rejestr umoéw powierzenia przetwarzania danych osobowych,
stanowiacy zalacznik nr 2 do niniejszej Polityki.

Rozdzial 11.
Rejestr CzynnoSci przetwarzania

§ 13. 1. Zgodnie z art. 30 rozporzadzenia (RODO) Administrator zobowigzany jest prowadzi¢ rejestr czynnosci
przetwarzania, ktory zawiera:

1) nazwisko lub nazwe oraz dane kontaktowe administratora danych osobowych;
2) dane kontaktowe inspektora ochrony danych;
3) cele przetwarzania;
4) opis kategorii 0sob, ktorych dane dotyczg oraz kategorii danych osobowych;
5) kategorie odbioréw, ktorym dane osobowe zostaty lub zostang ujawnione;
6) jezeli to mozliwe planowane terminy usunigcia poszczeg6lnych danych.
2. Rejestr czynno$ci przetwarzania wprowadzony zostanie odrgbnym Zarzadzeniem
Burmistrza Miasta

Rozdzial 12.
Srodki organizacyjne i techniczne

§ 14. 1. Administrator Danych Osobowych jest zobowigzany zastosowaé $rodki techniczne i organizacyjne,
zapewniajace ochrong danych osobowych, adekwatne do zagrozen oraz kategorii danych objetych ochrona, a
W szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.

2 Zastosowane $rodki organizacyjne i techniczne znajdujg si¢ w odregbnym dokumencie wprowadzonym
Zarzadzeniem Burmistrza Zambrow.

Rozdzial 13.
Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych

§ 15.1. Analiza jest podstawg podejmowania dziatan zapobiegawczych i ich priorytetyzacji, a jej posiadanie
pozwala szerzej spojrze¢ na funkcjonowanie procesu przetwarzania danych w Urzedzie.

2. Dokonujac analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych nalezy zwroci¢ szczegdlng
uwagge na:

1) zagrozenia wystepujace podczas przetwarzania danych;

2) aktywa, ktore mogg zosta¢ zagrozone;

3) prawdopodobienstwo wystapienia ryzyka, a takze ewentualny wptyw zdarzenia na aktywa,;
4) wdrozenie odpowiednich srodkow zaradczych;

5) stosowanie okresowych przegladow i zmian w analizie, w miar¢ pojawiania si¢ nowych zagrozen.
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Rozdzial 14.
Ocena systemu ochrony danych

§ 16. 1. Inspektor ochrony danych jest zobowigzany do sprawdzania zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz opracowania sprawozdania, w tym zakresie nie
rzadziej niz raz W roku.

2. Zakres sprawdzenia obejmuje przede wszystkim weryfikacje wymagan zawartych w:
1) w rozporzadzeniu ogdlnym o ochronie danych;
2) w przepisach krajowych dotyczacych ochrony danych osobowych;
3. Sprawdzenia dokonuje si¢ poprzez:
1) analize kompletnosci oraz zgodnos$ci dokumentacji przetwarzania danych;
2) stwierdzenia stanu faktycznego w zakresie przetwarzania danych;

3) zgodnosci stanu faktycznego z przewidzianymi w dokumentacji $srodkami organizacyjnymi i technicznymi
shuzagcymi przeciwdziataniu zagrozeniom dla ochrony danych osobowych.

4. Sprawdzenie moze by¢ dorazne, planowe lub na zadanie Administratora danych osobowych badz Prezesa
Urzedu Ochrony Danych Osobowych.

5. Inspektor ochrony danych zawiadamia Administratora danych osobowych lub Podmiot przetwarzajacy 0
rozpoczeciu sprawdzenia doraznego lub sprawdzenia na zgdanie Prezesa Urzedu Ochrony Danych Osobowych
w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.

6. Zawiadomienia nie przekazuje si¢ w przypadku:
1) sprawdzenia doraznego, jezeli niezwloczne rozpoczecie sprawdzenia jest niezbgdne do przywrdcenia stanu

zgodnego z prawem lub weryfikacji, czy naruszenie miato miejsce;
2) sprawdzenia, o ktorego dokonanie zwroécit si¢ Prezes UODO, jezeli na zawiadomienie nie pozwala

wyznaczony przez niego termin.
7. Po zakonczeniu sprawdzenia Inspektor ochrony danych przygotowuje protokot.

8. Protokot jest sporzadzany w postaci elektronicznej albo w postaci papierowe;.

Rozdzial 15.
Obowiazek informacyjny

§ 17. 1. Administrator danych osobowych jest zobowigzany poinformowaé osobe, ktérej dane dotycza 0
przystugujacych jej prawach oraz udzieli¢ informacji - odno$nie przetwarzania jej danych osobowych zgodnie
z art. 13 lub 14 rozporzadzenia (RODO).

2. Administrator zawiera na wnioskach tworzonych przez Urzad, rozpoczynajacych dang sprawe klauzule
dotyczaca zasad i sposobu przetwarzania danych, zawierajaca, w szczegolnosci:

1) dane administratora;

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych oraz podstawe¢ prawna;

4) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow;

5) okres przez ktéry dane osobowe bedg przechowywane;

6) informacje o prawie do zadania od administratora dostgpu do danych osobowych dotyczacych osoby, ktorej

dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

7) informacje¢ o prawie do cofnigcia zgody na przetwarzanie danych w dowolnym momencie;
8| informacj¢ o prawie wniesienia skargi do organu nadzorczego.

3. Klauzule informacyjne dotyczace przetwarzania danych osobowych w Urzedzie Miasta Zambrow
udostepnione s3 na stronie internetowej Urzedu (www.zambrow.pl), w Biuletynie Informacji Publicznej oraz
na tablicach ogtoszen w siedzibie administratora (Urzad Miasta Zambrow, 18-300 Zambrow, ul. Fabryczna 3).
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Rozdzial 16.
Realizacja praw oséb, ktérych dane dotycza

§ 18. 1. Uwzgledniajac prawa osob, ktérych dane dotycza zawarte w art. 15-23 rozporzgdzenia (RODO),
realizacja odbywa si¢ na pisemny wniosek osoby zainteresowanej skierowany bezposrednio do Administratora
badz do Inspektora ochrony danych.

2. Osobie ktorej dane dotycza przystuguje prawo do:

1) dostepu do danych osobowych, w tym uzyskaniu kopii;

2) sprostowania danych - w przypadku, gdy i dane osobowe sa nieprawidtowe badz niekompletne na podstawie
ztozonego wniosku osoby, ktorej dane dotycza;

3) usunigcia danych, jezeli:

a) dane osobowe nie sg juz niezbedne do celow do, ktorych zostaty zebrane,
b) o0soba, ktorej dane dotycza cofngta zgode, na ktorej opiera si¢ przetwarzanie,
c) dane osobowe, byly przetwarzane niezgodnie z prawem,
4) ograniczenia przetwarzania w przypadkach, gdy:
a) Osoba kwestionuje prawidlowos¢ danych osobowych,
b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza sprzeciwia si¢ usuni¢ciu danych,

€) administrator juz nie potrzebuje danych osobowych do celow przetwarzania, a sg one potrzebne osobie,
ktorej dane dotycza,

d) osoba, ktorej dane dotyczg wniosta sprzeciw wobec przetwarzania danych.

5) prawo do sprzeciwu - osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw — Z
przyczyn zwiazanych z jej szczeg6lng sytuacja - wobec przetwarzania dotyczacych jej danych osobowych
celu wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy
powierzonej Administratorowi.

3. Dane osobowe, w ktorych posiadaniu jest Urzad Miasta Zambrow nie beda podlegaty

zautomatyzowanemu przetwarzaniu i profilowaniu.

Rozdzial 17.
Odpowiedzialno$¢ karna

§ 19. 1. Niezastosowanie si¢ do prowadzonej przez Administratora danych osobowych Polityki ochrony danych
osobowych przez pracownikow upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane
jako cigzkie naruszenie obowigzkow pracowniczych, skutkujace:
1) odpowiedzialno$cig dyscyplinarng;
2) rozwigzaniem stosunku pracy na podst. art. 52 Kodeksu Pracy;
3) odpowiedzialno$cig karna wynikajgca z krajowych przepisow dotyczacych ochrony danych
osobowych.

Rozdzial 18.
Postanowienia koncowe

§ 20. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa maja zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

§ 21. Kazda osoba, upowazniona do przetwarzania danych osobowych w Urzg¢dzie Miasta Zambrow
zobowigzana jest zapoznac¢ si¢ z niniejszym dokumentem oraz zlozy¢ stosowne oswiadczenie, potwierdzajace
znajomos¢ jego tresci.

§ 22. Polityka jest dokumentem wewngtrznym i nie moze by¢ udostgpniana osobom postronnym w zadnej
formie.

pFe2-E090-4435-BB2D-A961668185E1. Podpisany Strona 10



Zalacznik Nr 1 do Polityki ochrony danych
Ewidencja os6b upowaznionych do przetwarzania danych osobowych

nr upowaznienia

imie i nazwisko osoby
upowaznionej

stanowisko

zaKkres upowaznienia

program stuzacy do
przetwarzania danych
oraz login z
upowaznienia

data otrzymania
upowaznienia

data wygas$niecia
upowaznienia
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Rejestr umow powierzenia przetwarzania danych

Zalacznik Nr 2 do Polityki ochrony danych

nr umowy

data zawarcia umowy

nazwa podmiotu
przetwarzajacego

zakres powierzenia

/kategoria danych

okres obowiazywania
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